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Uvod
Dokument obsahuje informace o zméné zakona ¢. 181/2014 Sb., o kybernetické

bezpecnosti (dale jen ,zakon“) zakonem ¢. 205/2017 Sb., kterym se méni zakon o

kybernetické bezpecnosti a nékteré dalsi zakony (dale jen ,novela zakona“).

NiZe popsané zmény jsou Gcinné od 1. 8. 2017. Vénujte jim prosim pozornost.

Zmény zakona Gcinné od 1. 7. 2017, které prinesl zakon €. 104/2017 Sb., kterym se
méni zakon o informacnich systémech verejné spravy, zakon o kybernetické
bezpecnosti a nékteré dalSi zakony, byly zpracovany vramci samostatného
dokumentu. Tento material je k dispozici na oficialnich strankach Narodniho
centra kybernetické bezpecnosti (www.govcert.cz) v sekci Legislativa, nebo pfimo

dostupny - ke stazeni - zde.

V pfipadé dotazii se prosim obracejte na sekretariat Narodniho centra

kybernetické bezpecnosti:
Narodni centrum kybernetické bezpecnosti

Mucednicka 1125/31
616 00 Brno - Zabovfesky

Tel.: +420 541 110 777

E-mail: nckb@nbu.cz

Upozornéni:

Tento dokument slouZi jako podpUrné voditko, nenahrazuje zadny ze zakon( ani

provadécich pravnich predpisd. Pravo zmény tohoto dokumentu vyhrazeno.



https://www.govcert.cz/cs/legislativa/legislativa/
https://www.govcert.cz/download/legislativa/2017/Zm%C4%9Bna_z%C3%A1kona_o_kybernetick%C3%A9_bezpe%C4%8Dnosti_1_7_2017-final.pdf
file://///srvfileb/nckb$/RAP/DOKUMENTY_RAP/Podpurne_materialy/Změna_ZKB_velka/nckb@nbu.cz
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Shrnuti zmeén

Novela zakona pfinasi, predevSim vsouvislosti s implementaci smérnice
Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016
o opatfenich k zajisténi vysoké spolecné Grovné bezpecnosti siti a informacnich
systému v Evropské unii (smérnice NIS), do zakona velké mnoZzstvi zmén, z nichz
nejdilezitéjsi jsou:

1)

6)

7)

8)
9)

zavedeni novych institutd (§ 2):

a. zakladni sluzby a

b. digitalni sluzby,
zavedeni novych povinnych organu a osob (§ 3):

a. spravce a provozovatele informacniho systému zakladni sluzby,

b. provozovatele zakladni sluzby a

c. poskytovatele digitalni sluzby,
nova zakonna dprava povinnosti v ramci uzavirani smluv mezi organy
vefejné moci a poskytovateli cloud computingu (§ 4),
nova informacni povinnost mezi povinnymi organy a osobami (§ 4a),
rozSireni povinnosti pfri kybernetickych bezpecnostnich udalostech
i incidentech (§7a§ 8),
uprava poskytovani informaci v ramci oblasti kybernetické bezpecnosti
verejnosti (§ 10a),
rozSireni povinnosti provadét opatreni dle zakona i na nové povinné
subjekty (§ 11 - § 14),
rozsifeni pravomoci narodniho CERT (§ 17),
rozsifeni pravomoci vladniho CERT (§ 20),

10)zfizeni nového Gstfedniho organu statni spravy — Narodniho Gfadu pro

kybernetickou a informacni bezpecnost a urceni jeho prav a povinnosti
(§ 21a - § 24b) a

11) nova Gprava pfestupku a pokut za né (§ 25 - § 27).
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Podrobny popis zmén zakona o kybernetické bezpecnosti

Zakladni ustanoveni

Novela zakona vznikla pfedevsim z divodu implementace smérnice Evropského
parlamentu a Rady (EU) 2016/1148 ze dne 6. cCervence 2016 o opatfenich
k zajisténi vysoké spolecné Grovné bezpecnosti siti a informacnich systémi
v Evropské unii (dale jen ,smérnice NIS“) do Ceského pravniho fadu. Zakon tedy
na tuto smérnici nové odkazuje (§ 1 odst. 2). Novela zakona je ztohoto dlvodu
také podstatné rozsahlejsi, nez ji predchazejici novela prostfednictvim zakona

C. 104/2017 Sb., kterym se ménil zakon s (c¢innosti od 1. Cervence 2017.

Nove instituty

Zavadi se nové instituty, kterymi jsou zakladni sluzba (§ 2 pism. i) a digitalni
sluzba (§ 2 pism. l). Se zakladni sluzbou souvisi i nové definice informacniho
systemu zakladni sluzby (§ 2 pism. j) a provozovatele zakladni sluzby
(§ 2 pism. k).

Zakladni sluzba je definovana jako sluzba, ktera naplni vSechny tfi defini¢ni znaky

uvedené v zakoné.

e Prvnim znakem je, Ze se jedna jen o takovou sluzbu, ktera zabezpecuje
spolecenské nebo ekonomické cinnosti vzakonem uvedenych odvétvich.
Téchto odvétvi je osm a jsou jimi energetika, doprava, bankovnictvi,
infrastruktura finan¢nich trhd, zdravotnictvi, vodni hospodarstvi, digitalni

infrastruktura a chemicky primysl.

e Druhym znakem je, Ze poskytovani této sluzby musi byt zavislé na sitich

elektronickych komunikaci nebo informacnich systémech.

e Poslednim znakem je, Ze naruseni téchto siti elektronickych komunikaci
nebo informacnich systém( by mohlo mit na zabezpeceni spolecenskych

nebo ekonomickych ¢innosti v ramci téchto sluZzeb vyznamny dopad.

Provozovatel zakladni sluzby je pak takovy subjekt, ktery zakladni sluzbu

poskytuje a zaroven byl uren rozhodnutim Narodniho Gradu pro kybernetickou a
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informacni bezpecnost (dale jen ,Ufad*). Pro potfeby plnéni informaéni povinnosti
z pohledu smérnice NIS je za provozovatele zakladni sluzby povazovan také
spravce a provozovatel komunikaéniho nebo informacniho systému kritické
informacni infrastruktury (§ 2 pism. k). Ufadu se za timto G¢elem uklada stanovit
vyhlaskou dopadova a odvétvova kritéria pro urceni provozovatele zakladni
sluzby a vymezeni vyznamnosti dopadu naruSeni takové sluzby (§ 28 odst. 2
pism. e). Ufad ur¢i provozovatele zakladni sluzby a informacni systémy
zakladni sluzby do 9. listopadu 2018 (bod 1., pfechodna ustanoveni zavedena

novelou zakona).

Digitalni sluzba je sluzba informacni spolecnosti - tedy dle
zakona ¢. 480/2004 Sh., o nékterych sluzbach informacni spolecnosti jakakoliv
sluzba poskytovana elektronickymi prostfedky na individualni zadost uzivatele
podanou elektronickymi prostfedky, poskytovana zpravidla za Uplatu; sluzba je
poskytnuta elektronickymi prostfedky, pokud je odeslana prostrednictvim sité
elektronickych komunikaci a vyzvednuta uZivatelem z elektronického zafizeni pro
ukladani dat - a spociva v provozovani on-line trzZisté, internetového vyhledavace
nebo cloud computingu. Tyto pojmy novela zakona také definuje (§ 2 pism. , body
1,2 a3).

Nove povinné subjekty

a provozovatele informacniho systému zakladni sluzby (§ 3 pism. f),
provozovatele zakladni sluzby (§ 3 pism. g) a poskytovatele digitalni sluzby
(§ 3 pism. h).

Zakon se vSak vztahuje pouze na takové poskytovatele digitalnich sluzeb, ktefi
nenaplni definici malého podniku ¢i mikropodniku, tedy takovych, ktefi maji vice
nez 50 zaméstnanct nebo ro¢ni obrat, popfipadé bilanci v rozvaze, od 10 miliond
EUR vySe (§ 33 odst. 3).

Pokud ma poskytovatel digitalni sluzby sidlo v jiném clenském staté, zakon se na

néj nevztahuje (§ 33 odst. 4). Pokud vSak jde o takového poskytovatele digitalni
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sluzby, ktery poskytuje digitalni sluzbu v Ceské republice a nema v Evropské unii
ani sidlo, ani svého zastupce, je takovy poskytovatel digitalni sluzby povinen si
svého zastupce ustanovit v Ceské republice (§ 3a odst. 1). V takovém pfipadé se
ma za to, ze je v Ceské republice usazen a vztahuji se na néj povinnosti dle zakona
(§ 3a odst. 2).

Poskytovatelé digitalnich sluzeb zacnou, s vyjimkou hlaseni kontaktnich Gdaju,
plnit zakonem uloZené povinnosti do 1. srpna 2018 (bod 3., pfechodna ustanoveni

zavedena novelou zakona).
System zajisténi kybernetické bezpecnosti

Bezpecnostni opatreni

Bezpecnostni opatreni se nové vztahuji i na spravce a provozovatele
informacnich systéem( zakladni sluzby (§ 4 odst. 2), stejné tak jako na
poskytovatele digitalnich sluZeb (§ 4 odst. 3). Vybrané povinné subjekty musi i
nadale zohlednit pozadavky vyplyvajici z bezpecnostnich opatfeni pfi vybéru
dodavatele, nové ovSem musi tyto pozadavky zahrnout také pfimo do smlouvy
(§ 4 odst. 4).

V souvislosti s bezpeénostnimi opatfenimi se také uklada Ufadu povinnost
vyhlaskou stanovit zpusob likvidace dat, provoznich Gdaju a informaci a jejich
kopii (§ 28 odst. 2 pism. f).

Smluvni vztahy

Specialni novou dpravu prinasi novela zakona do uzavirani smluv
s poskytovatelem cloud computingu v pfipadé organt vefejné moci, pokud jsou
povinnymi subjekty. Novela zakona stanovi vycet naleZitosti, které musi tyto
smlouvy obsahovat. Témijsou napfiklad ustanoveni k zajisténi dodrzovani
bezpecnostnich pravidel pro poskytovani sluzeb cloud computingu, vyslovné
zakotveni povinnosti poskytovatele sluzeb cloud computingu respektovat
bezpecnostni politiku odbératele, stanoveni Grovné sluzeb téchto sluzeb, zavedeni

systému schvalovani subdodavatell a dalsi povinné naleZitosti (§ 4 odst. 5 az 7).



Pokud nejsou podminky smluvniho vztahu nékterého z povinnych subjektii
s jeho dodavateli vsouladu s pozadavky zakona nebo jeho provadécich
predpisli, ma povinny subjekt povinnost do 1. srpna 2018 uvést podminky
takového smluvniho vztahu do souladu se zakonem (bod 4., pfechodna ustanoveni

zavedena novelou zakona).

Vzajemna informacni povinnost
Nové se zavadi vzajemna informacni povinnosti mezi jednotlivymi povinnymi
subjekty (§ 4a). Povinné subjekty, kterym je tato povinnost uloZena, musi tuto

informaci podat neprodlené a prokazatelné.

Novela zakona stanovi, ze spravce informacniho nebo komunikacniho systému
kritické informacni infrastruktury, anebo spravce vyznamného informacniho
systému, musi informovat provozovatele takového systému (tedy toho o kom na
zakladé uzaviené smlouvy vi, Ze je organ nebo osoba zajistujici funkénost
technickych a programovych prostfedkd tvofici konkrétni informacni nebo
komunikacni systém), Ze se stava provozovatelem takového systému, a tedy, Ze se

na néj nové vztahuje zakon (§ 4a odst. 1).

Spravce dle Provozovatel dle

§ 3 odst. ¢) az e) § 3 odst. ¢) az e)

Obr. 1 Zjednodus$ené schéma informacni povinnosti dle § 4a odst. 1

Spravce a provozovatel informacniho nebo komunikacniho systému kriticke
informacni infrastruktury musi navic informovat subjekt, ktery mu zajistuje pro
spravovany ¢i provozovany informacni nebo komunikaéni systém kritické
informacni infrastruktury pfimé pfipojeni k siti elektronickych komunikaci o tom,

Ze se tento stava ,vyznamnou siti“ podle § 3 pism. b).

Subjekt zajistujici sit

SpEIED ebe elektronickych

komunikaci dle

provozovatel dle m
§ 3 odst. c)ad) §3 odst. a)




Obr. 2 Zjednodusené schéma informacni povinnosti dle § 4a odst. 2

V ramci kategorii provozovatele zakladni sluzby a spravce a provozovatele
informacniho systému zakladni sluzby je dilezité brat v potaz, Ze se mize, ale
nemusi, jednat o stejny subjekt. Na zakladé toho je pak povinny subjekt uréeny
jako provozovatel zakladni sluzby, ktery ale neni zaroven spravcem nebo
provozovatelem svych informacnich systémi zakladni sluzby povinen tyto spravce
a provozovatele informacniho systému zakladni sluzby informovat (§ 4a odst. 3).
Na rozdil od poskytovatelt digitalnich sluZzeb neplni spravci a provozovatelé
informacnich systém( zakladni sluzby povinnosti uloZzené jim zakonem ve Lh(té
ode dne Gcinnosti novely zakona, ale ode dne, kdy byli provozovatelem zakladni
sluzby informovani. Od tohoto data je jim tedy uloZzeno do 30 dni oznamit
kontaktni Gdaje dle § 16 odst. 2 pism. b), stejné tak jako do 1 roku od tohoto data
plnit i vSechny ostatni povinnosti ulozené jim zakonem (bod 2. pfechodna

ustanoveni zavedena novelou zakona).

Spravce a
provozovatel
informacniho

systému zakladni
sluzby dle

§ 3 odst. f)

Provozovatel zakladni

sluzby dle
§ 3 odst. g)

Obr. 3 Zjednodusené schéma informacni povinnosti dle § 4a odst. 3

Kybernetické bezpecnostni udalosti a incidenty
Kybernetické bezpecnostni udalosti je nyni nutné detekovat i vinformacnich

systémech zakladni sluzby (§ 7 odst. 3).

Kybernetické bezpecnostni incidenty jsou povinné subjekty nové povinny hlasit
Ufadu, respektive vladnimu CERT (§ 20 pism. b) i v ramci informacnich systém
zakladni sluzby. Jestlize ma kyberneticky bezpecnostni incident vyznamny dopad
na kontinuitu poskytovani zakladni sluzby je provozovatel této sluzby povinen
to oznamit Ufadu (§ 8 odst. 1). Stejné tak v pfipadé, kdy ma kyberneticky

bezpecnostni incident u poskytovatele digitalni sluzby vyznamny dopad na

Informace o zméné zakona 9
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kontinuitu poskytovani zakladni sluzby, je provozovatel dotcené zakladni sluzby

povinen oznamit tuto skute¢nost Ufadu (§ 8 odst. 8).

Také poskytovatel digitalni sluzby je povinen hlasit kyberneticky bezpecnostni
incident s vyznamnym dopadem na digitalni sluzbu, kterou poskytuje (§ 8 odst. 2).
Poskytovatel digitalni sluzby hlasi kybernetické bezpecnostni incidenty
provozovateli narodniho CERT (aktualné je jeho provozovatelem spolecnost
CZ.NIC).

Subjekty, které nejsou povinnymi subjekty dle zakona, mohou hlasit
kybernetické bezpecnostni incidenty provozovateli narodniho CERT, nebo Ufadu
(8 8 odst. 6).

Povinny organ nebo osoba Prislusny CERT

spravce a provozovatel informacniho systému kritické informacni
infrastruktury (§ 3 pism. c)

spravce a provozovatel komunikacniho systému kritické informacni
infrastruktury (§ 3 pism. d)

spravce a provozovatel vyznamného informacniho systému vladni CERT
(§ 3 pism. e)

spravce a provozovatel informacniho systému zakladni sluzby
(§ 3 pism. f)
provozovatel zakladni sluzby (§ 3 pism. g)

organ nebo osoba zajisStujici vyznamnou sit, pokud neni spravcem
nebo provozovatelem komunikacniho systému kritické informacni . .
. . Narodni CERT
infrastruktury (§ 3 pism. b)

poskytovatel digitalni sluzby (§ 3 pism. h)

Tabulka 1 CERT pfislusny dle zakona pro hlaseni kybernetického bezpecnostniho incidentu

Poskytovatel sluzby elektronickych komunikaci nebo subjekt zajistujici sit
elektronickych komunikaci (§ 3 pism. a) incidenty hlasit povinné nemusi, hlaseni je
dobrovolné (§ 8 odst. 6).

Vedle toho se také hlaseni o kybernetickém bezpecnostnim incidentu, ktera
pfijima vladni CERT od jinych, neZ povinnych subjekti, nové stavaji soucasti

evidence incidentl vedené Ufadem (§ 9 odst. 2).
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Svobodny pristup k informacim

Informace, jejichz zpfistupnéni by mohlo ohrozit zajiStovani kybernetické
bezpecnosti nebo Ucinnost vydaného opatreni, stejné tak jako informace, které
jsou vedeny v evidenci incidentl, a je z nich mozZno identifikovat organ nebo
osobu, ktera kyberneticky bezpecnostni incident ohlasila, se podle predpisl
upravujicich svobodny pfistup kinformacim (tedy predevsim dle zakona C.

106/1999 Sb., o svobodném pfistupu k informacim) neposkytuji (§ 10a).

Ochranna a reaktivni opatreni

Ochranna opatfeni jsou nové povinni provadét i spravci a provozovatelé
informacniho systému zakladni sluzby (§ 11 odst. 3 a odst. 4). Stejné tak maji
i povinnost provadét ochranna opatfeni, ktera vydal Ufad na zakladé jiz

vyfeSeného kybernetického bezpecnostniho incidentu (§ 14).

Dale jsou spravci a provozovatelé informacniho systému zakladni sluzby povinni
oznamovat Ufadu i provedeni reaktivnich opatfeni a jejich vysledek
(8 13 odst. 4).

Ufad je opravnén zdivodu ochrany vnitfniho pofadku a bezpeénosti, ochrany
zivota a zdravi osob nebo ochrany ekonomiky statu po konzultaci s povinnym
subjektem, ktery byl dotéen kybernetickym bezpecnostnim incidentem,
informovat o takovém incidentu verejnost nebo ulozZit povinnému subjektu, aby

tak provedl sam (§ 12 odst. 3).

Hlaseni kontaktnich Gdaju

Poskytovatel digitalni sluzby oznami kontaktni Gdaje provozovateli narodniho
CERT (§ 16 odst. 2 pism. a). Na zakladé prechodnych ustanoveni novely zakona
musi poskytovatelé digitalnich sluzeb oznamit kontaktni Gdaje do 31. srpna 2017
také Ufadu (bod 3. pism. a, pfechodna ustanoveni zavedena novelou zakona). Ufad
je opravnén si pro Gcely kontroly tyto kontaktni Gidaje od provozovatele narodniho
CERT vyzadat (§ 16 odst. 6). Kontaktni Gdaje hlasi poskytovatel digitalni sluzby

prostfednictvim univerzalniho formulare pro hlaseni kontaktnich Gdaju, ktery je
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k dispozici na oficialnich strankach Ufadu (www.govcert.cz) v sekci Formulafe,

nebo pfimo dostupny - ke stazeni - zde.

Spravci a provozovatelé informacniho systému zakladni sluzby, stejné jako
provozovatelé  zakladni sluzby oznami  kontaktni Gdaje  Ufadu
(§ 16 odst. 2 pism. b), respektive vladnimu CERT (§ 20 pism. a). Povinnosti téchto
subjektl je oznamit kontaktni Gdaje do 30 dni ode dne, kdy byly dle § 4a odst. 3

informovani provozovatelem zakladni sluzby o tom, Ze jsou povinnymi subjekty.

Narodni CERT

S ohledem na vySe uvedené pfijima provozovatel narodniho CERT oznameni
kontaktnich Gdaju (§ 17 odst. 2 pism. a), hlaseni o kybernetickych bezpecnostnich
incidentech, ktera eviduje, uchovava, chrani (§ 17 odst. 2 pism. b) a vyhodnocuje

(§ 17 odst. 2 pism. ¢) nové také od poskytovatele digitalni sluzby.

Vedle toho poskytovateli digitalni sluzby narodni CERT poskytuje i metodickou
podporu (§ 17 odst. 2 pism. d) a pusobi pro né jako kontaktni misto
(§ 17 odst. 2 pism. e).

Provozovatel narodniho CERT také pfedava Ufadu (daje o kybernetickych
informacnich incidentech hlasenych organy nebo osobami zajistujicimi vyznamnou
sit nebo poskytovateli digitalnich sluzeb. Tyto (daje ovSem predava bez uvedeni
jejich ohlasovatele (§ 17 odst. 2 pism. g). Za stavu kybernetického nebezpeci nebo
pro potfeby kontroly pfedava na Zzadost Ufadu i kontaktni Gdaje

(§ 17 odst. 2 pism. h).

Dale pak provozovatel narodniho CERT plni roli CSIRT (§ 17 odst. 2 pism. i),
spolupracuje s CSIRT dalSich clenskych statl (§ 17 odst. 2 pism. k) a tyto také
informuje o pripadném kybernetickém bezpecnostnim incidentu s vyznamnym
dopadem na kontinuitu poskytovani zakladni sluzby nebo digitalni sluzby v tomto
staté. Tyto GOdaje predava bez uvedeni jejich ohlasovatele a zaroven o tomto

postupu informuje Ufad (§ 17 odst. 2 pism. j).


https://www.govcert.cz/cs/kii-vis/formulare/
https://www.govcert.cz/download/kii-vis/container-nodeid-554/hlaseni_kontaktu_v3.xltx
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V neposledni fadé také provozovatel narodniho CERT pfijima hlaseni
o kybernetickych bezpecnostnich incidentech od jinych, nez povinnych subjektd,

pokud to jeho kapacity umoznuji (§ 17 odst. 2 pism. |).

K plnéni vSech téchto Cinnosti je povinen vynaloZit nezbytné naklady. Tyto Cinnosti
s vyjimkou poskytovani metodické podpory a provadéni hodnoceni zranitelnosti

v oblasti kybernetické bezpecnosti provadi narodni CERT beziplatné (§ 18 odst. 5).

vladni CERT

Vladni CERT nové pfijima oznameni kontaktnich Gdaji (§ 20 pism. a) a hlaseni
o kybernetickych bezpecnostnich incidentech (§ 20 pism. b) i od spravci
a provozovatelll informacnich systémud zakladnich sluzeb a od provozovatell
zakladnich sluzeb, stejné tak jako jim poskytuje metodickou podporu a pomoc
(§ 20 pism. d) a soucinnost pFi vyskytu kybernetického bezpecnostniho incidentu

a kybernetické bezpecnostni udalosti (§ 20 pism. e).

Stav kybernetickeho nebezpeci

V ramci stavu kybernetického nebezpeci byla preformulovana c¢ast jeho definice.
Ohrozeni integrity sluzeb elektronickych komunikaci bylo vyfazeno jako definicni
kritérium tohoto stavu (§ 21 odst. 1).

Vykon statni spravy - Narodni arad pro kybernetickou a informacni
bezpecnost (NUKIB)
Novela zakona nové zfizuje Narodni drad pro kybernetickou a informacni

bezpecnost jako Ustfedni organ stani spravy pro oblast kybernetické bezpecnosti

a vybrané oblasti ochrany utajovanych informaci (§ 21a).

Ufad pfebira pravomoci, které pfed novelou zakona v oblasti kybernetické
bezpecnosti vykonaval Narodni bezpecnostni Grad, resp. Narodni centrum
kybernetické bezpecnosti jako jeho soucast. Soucasné novela zakona tyto

pravomoci v souvislosti se vznikem Ufadu dale rozsituje (§ 22).

Novela zakona v souvislosti se zavedenim kategorie zakladni sluzby stanovi

i zpisob wurceni jejiho provozovatele, stejné tak jako zpusob urceni



informacniho systému zakladni sluzby. Ufad tak ¢ini rozhodnutim, proti kterému
je rozklad nepfipustny, na zakladé naplnéni odvétvovych a dopadovych kritérii,
zohlednujicich vyznamnost sluZeb ve vySe zminénych osmi odvétvich (energetika,
doprava, bankovnictvi a dalsi) a dopad pfipadného kybernetického
bezpecnostniho incidentu. Dopadova a odvétvova kritéria stanovi v budoucnu
provadéci predpis - vyhlaska Ufadu. Ufad naplnéni kritérii nejméné kazdé dva
roky ovéfuje. Pokud je sluzba poskytovana i v jiném ¢lenském staté, provede Urad
pfed vydanim rozhodnuti konzultaci s prfisluSnym organem dotCeného statu
(§ 22a).

Pro Glely vykonu jeho pUsobnosti jsou Ufadu poskytovany Gdaje zvybranych
registru (§ 22b).

Novela zakona také rozsifuje zmocnéni Ufadu k vydani jednotlivych provadécich

predpisu.

Prislusné
Ufad vyda nebo rozsifi provadéci pfedpisy a nové stanovi zmochovaci

ustanoveni

rozsah bezpecnostnich opatreni pro spravce a provozovatele 3
. .. § 6 pism. )
zakladni sluzby

obsah a rozsah bezpecnostnich pravidel pro organy vefejné moci

o . 6 pism. e
vyuZivajici sluzby poskytovateld cloud computingu sep )

hodnoceni vyznamnosti dopadu kybernetického bezpecnostniho

. § 8 odst. 7 pism. a)
incidentu

dopadova a odvétvova kritéria pro urceni provozovatele zakladni
sluzby a vymezeni vyznamnosti dopadu naruseni zakladni sluzby | § 28 odst. 2 pism. e)
na zabezpeceni spolecenskych nebo ekonomickych ¢innosti
zplsob likvidace dat, provoznich Gdajt, informaci a jejich kopii § 28 odst. 2 pism. f)

Tabulka 2 Pfehled novych oblasti, pro které Ufad vyda provadéci pfedpisy

Vykon prav a povinnosti zvefejnopravni smlouvy uzaviené dle zakona pred
1. srpnem 2017 pfechazi na Ufad (bod 6., pfechodna ustanoveni zavedena novelou

zakona).
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Narodni bezpecnostni Gfad pfeda Ufadu do 1. Gnora 2018 veSkeré doklady a Gdaje
tykajici se vykonu jeho pusobnosti (bod 7., prechodna ustanoveni zavedena

novelou zakona).

K 1. srpnu 2017 na Ufad také pfechazi veSkery vykon prav a povinnosti vyplyvajici
z pracovnépravnich vztaht a Ufad ziskava prislusnost k hospodafeni s uréenym
majetkem statu, ktery pro Gcely zajisStovani cinnosti dle zakona pfrislusel
Narodnimu bezpecnostnimu Gfadu (body 8. a 9., pfechodna ustanoveni zavedena

novelou zakona).

Kontrola, napravna opatreni a prestupky

Ufad nové vykonava kontrolu v oblasti kybernetické bezpecnosti i u spravce
a provozovatele informacniho systému zakladni sluzby a u provozovatele
zakladni sluzby. U poskytovatele digitalni sluzby mize Ufad provést kontrolu
v pfipadé, kdy je dlvodné podezieni, Ze neplni povinnosti stanovené zakonem
(§ 23 odst. 1). Kontrolu provadéji povéfeni zaméstnanci Ufadu, a to pfiméfené
dle kontrolniho fadu (§ 23 odst. 2 a 3).

MozZnost ulozit povinnému subjektu zakaz pouzivani systému, ktery je
bezprostfedné ohrozen kybernetickym bezpecnostnim incidentem, se nové

rozSifuje i o informacni systémy zakladni sluzby (§ 24 odst. 2).

Kontrolu ¢innosti Ufadu vykonava Poslaneckd snémovna prostfednictvim

zvlastniho kontrolniho organu (§ 24a, § 24b a § 24c).

Novelou zakona se méni a rozSifuje stavajici pravni Gprava prestupkt a pokut
za né (§ 25 az § 27). Vzhledem k mnozstvi zmén a jejich slozitosti se této

problematice bude v budoucnu vénovat samostatny podpuirny dokument.

Probihajici fizeni o prestupcich vedena dle zakona dokon¢i Ufad (bod 5.,

pfechodna ustanoveni zavedena novelou zakona).
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